Tech Note

Introduccion

Un hotspot (‘punto caliente’) es una zona de cobertura Wi-Fi, en el que un punto de acceso (access point) o varios
proveen servicios de red a través de un Proveedor de Servicios de Internet Inaldmbrico (WISP). Los hotspots se
encuentran en lugares publicos, como aeropuertos, bibliotecas, centros de convenciones, cafeterias, hoteles, etcétera.
Este servicio permite mantenerse conectado a Internet en lugares publicos, y puede brindarse de manera gratuita o
pagando una suma que depende del proveedor. (definicidn extraida de Wikipedia)

Los dispositivos UTM de Sonicwall permiten dos modos de configuracién de Hotspots. En el primero de ellos, el propio
Sonicwall actlia como portal cautivo, mostrando a los usuarios una pagina pidiendo credenciales de acceso y
encargandose de la validacién de los usuarios invitados (Guest Users); en el segundo caso, el Sonicwall intercepta los
intentos de acceso de los usuarios a la red y redirige el tréfico a un servidor web externo que hard las funciones de
portal cautivo, mostrando al usuario algun tipo de desafio que ha de superar antes de obtener acceso a la red. En este
segundo caso, la comunicacién entre el Sonicwall y el servidor web externo se realiza usando el protocolo LHM
(Lightweight Hotspot Messaging).

Este documento hace referencia exclusivamente a la configuracién de los portales cautivos y los diferentes métodos
de autenticacién que ofrecemos como ejemplo, pero no explica cdmo configurar la red wireless ni los SonicPoints.
Para obtener informacién mas detallada sobre cémo configurar la red wireless con SonicPoints y puntos de acceso
virtuales (VAP), puedes consultar las siguientes notas técnicas:

— SonicOS Enhanced 5.0 Virtual Access Points Feature Module:

https://www.fuzegna.com/sonicwallkb/csr/kbdetail.asp?kbid=5800

— Configuring a Virtual Access Point (VAP) Profile for Wireless Corporate Users using SonicPoints:

https://www.fuzegna.com/sonicwallkb/csr/kbdetail.asp?kbid=5801

— Configuring a Virtual Access Point (VAP) Profile for Wireless Guest access using SonicPoints:

https://www.fuzegna.com/sonicwallkb/csr/kbdetail.asp?kbid=5798

Escenario de ejemplo 1

Para la elaboracién de este documento, vamos a usar como ejemplo una red wireless sencilla formada por un
dispositivo UTM, un switch y 4 puntos de acceso SonicPoints.

Cada uno de estos SonicPoints anunciara dos redes, una para usuarios internos que llamaremos WLAN_Corporativa,

gue tendra la sefal de radio encriptada con WPA2-PSK; y otra red wireless abierta que llamaremos Hotspotinvitados y
gue serd nuestro Hotspot.
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Sonicwall como portal cautivo

En este ejemplo, el propio Sonicwall hara las funciones de portal cautivo obligando a los usuarios a autenticarse con
un nombre de usuario y contrasefia. Estos usuarios hara falta crearlos en el Sonicwall, pero no como usuarios
normales, sino como usuarios invitados (guest users).

Una vez que la red wireless esta configurada y funcionando, lo primero que debemos hacer para configurar este tipo

de hotspot es habilitar los Guest Services en la zona que nos interese (normalmente una red wireless abierta, sin
encriptacion).

SONICWALL> |
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General Guest Services Wireless

SONICWALL® | Network Security Appliance

Guest Services
» 4 Dashboard SSLVPN Encrypted
» = gystem I
= t4 Manitering Trusted & Enable Guest Services o
v @ Network
i Mail Trizited Enable inter-guest communication ®
i Bypass AV Check for Guests
AT Web Trusted S ()
Zones Enable External Guest Authentication:
T Backup Trusted o
Enable Policy Page without authentication: Configure...
Address Objects Management Trusted (]
. Custom Authentication Page:
Services
Clientes Trusted o [v]
Routing Post Authentication Page:
ici SonicPoint: Wirede:
EREIES et s Bypass Guest Authentication: o
ARP Hotspotlnvitad Wirele (]
MACIP Ari-spoct e e Redirect SMTP traffc to:
DHCP Server HotspotCorporative  Wireless T ]
IP Helper
Liokso! e & Pass Networks: o
Web Proxy
Dynamic DNS = kiackZone Public Max Guests: 10 ]
- -
Network Monitor — P
Status: Ready Wireless Zone Guest Services Options:

eEs | Ready ™ Enabie Dynamic Address Translation (DAT)

Algunas de las opciones opciones de configuracién que nos ofrecen los Guest Services son:

- Enable inter-guest communication: Permite que los usuarios wireless se puedan comunicar entre si una vez
autenticados.

— Enable Policy Page without authentication: Como alternativa al método de autenticacién con
usuario/contrasefa, esta opcién permite usar como portal cautivo una pagina con normas de uso del servicio
(disclaimer). Si se usa esté método, no haria falta crear Guest Users.

- Custom Authentication Page: Permite personalizar el portal cautivo modificando la cabecera y el pie de pagina.
Las opciones de personalizacién son limitadas.

- Post Authentication Page: P4dgina web a la que serdn redirigidos los usuarios una vez autenticados.

— Deny/Pass Networks: El acceso a las redes definidas en esta seccién estard permitido o denegado
independientemente de que el usuario esté autenticado o no.

- Enable Dynamic Address Translation (DAT): En caso de que el usuario tenga su adaptador de red wireless
configurado con una IP estédtica en lugar de dindmica, con esta opcién activada el usuario tendra acceso
igualmente a la red independientemente de la direccién IP de su adaptador.
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Creacion de Usuarios Invitados (Guest Users)

Cuando usamos el UTM como portal cautivo, es el propio UTM quien se encarga de la validacién de usuarios. Teniendo
en cuenta que el perfil de estos usuarios es muy dindmico, haciendo uso esporadico de la red y durante un tiempo
limitado, los dispositivos UTM de Sonicwall permiten crear perfiles de conexién y usuarios invitados de una forma
cémoda y sencilla. Para ello, primero hemos de ir a la seccién Users - Guest Service y crear un nuevo perfil:

SONICWALL> | Network Security Appliance

SONICWALL> | Network Security Appliance ~

-
> 9 Firewall Settings
> ﬁ DPI-SSL
» &) vor
» @ Ant-Spam
@ ven
» B8 ssLven
» & virtual Assist
- & Users
Status
Settings
Local Users
Local Groups
Guest Services
Guest Accounis
Guest Status
» E= High Availability
13 g Security Services

Users
Guest Services

Profile Name:

User Name Prefix:

perfil6horas

Mode: Configuration »

huesped

Global Guest Settings

& Snow guest login status window with logout bution

Guest Profiles.

1 Defautt

Add...

Status: Ready

= Auto-generate user name

= Auto-generate password

&' Enable Account
& auto-Prune Account
& Enforce login uniqueness

& Activate account upon first login

Session Lifetime Idle Timeout Configure

1 Hour 10 Minutes  (#

Account Lifetime: 6 Hours ~
Account Lifetime
Session Lifetime: ) Hours v
= 7 Days
Idle Timeout 15 Minutes v
| Comment: [Perfil & horas] |
OK Cancel
Listo BER®S

Una vez que hemos creado todos los perfiles necesarios, vamos a la seccién de Users —» Guest Accounts y generamos
las cuentas de invitados. En caso de que necesitemos generar una Unica cuenta, pulsaremos el botén Add Guest, y
seleccionaremos alguno de los perfiles que hemos creado en el paso anterior.

SONICWALL> | Network Security Appliance

-

» 9 Firewall Settings

> -ﬁ DPI-SSL

» &) vor

» -9 Ant-Spam

r @ ven

» B ssLwen

» & vitual Assist

v& Users
Status
Settings
Local Users
Local Groups
Guest Services
Guest Accounts
Guest Status

» High Availability

3 G Security Services

Users

Guest Accounts

Guest Accounts
#  Name Enable
No Entries
Add Guest. Generate.

SONICWALL> ‘ Network Security Appliance

T Guest Services 7‘

User Settings

Profile: perfiléhoras X

Name: huespedss Generate
Comment: Perfil 6 horas

Password swostisp Generate

Confirm Passwerd swoskisp

| Ready

OK Cancel

https://wan1.sonicspain.net:444/addwlanGuestUserObjDlg.html#

Mode: Non-config b

288 @®S

Items 100 (of0) (ul[+]+ [

Statistics Configure

SONICWALL>
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Desde la pestaia Guest Service, podremos sobreescribir cualquier pardmetro por defecto del perfil, y dichos cambios
se aplicaran Unicamente a este usuario:

SONICWALL> | Network Security Appliance

SONICWALL® | Network Security Appliance

[ Settings I Guest Services | | Mode: Mon-config &

™=
> @ Firewall Settings Users
» B optss. Guest Accounts I

» &) vor
» [Zg@ Anti-Spam @ Accept = Enable Guest Services Privilege

» @ VPN & Enforce login uniqueness
| ltems 1o 0 (of 0)
[ w SEE Guest Accounts & automatically prune account upen account expiration Y LA
€
> é Virtual Assist F1
p Activate account upon first login
_& Yo #  Name Enable ] e log Statistics Configure
Status No Entries ACDOIER EXpAES] 6 Hours ~
Setti
s Add Guest. Generate. Sesslnitictme 1 EOUFS 3|
Local Users | -
i Idle Timeout: 15 Minutes «
ocal Groups ‘ =
Ready
Guest Services
Guest Accounts oK Cancel
Guest Status
» &= High Availabiity - - -
- https://wan1.sonicspain.net:444/addwlanGuestUserobjDlg.htmlx S & @& S
» g Securily Services -

Si el administrador necesitase crear un lote de usuarios en un Unico paso, lo puede hacer pulsando el botén Generate,
en cuyo caso podra seleccionar un perfil, y el nUmero de cuentas invitado que quiere generar en ese lote:

SONICWALL> | Network Security Appliance

SONICWALL® | Network Security Appliance

Seftings |

Guest Services | I Mode: Mon-config »

» 53 Firewal Settings Users
» B oerss Guest Accounts veer Settings

» &) vor
» [Zg Anti-Spam & Accept Profile: perfilshoras v
» @ b, Number of Accounts: 50

» BY ssLveN i R ltems 100 (of0) (&[]
User Name Prefix: huesped

» & vitual Assist

& & Users #  Name Enable Auto-Prune Comment: Perfil 6 horas F il

Status No Entries
Settings

Add Guest. Generate.
Local Users

Local Groups | Ready
Guest Services
Guest Accounts oK Cancel

Guest Status

I o - https://wan1.sonicspain.net:444/addwWlanGuestUserobjDlg.html?... S 8 @ S
> G Security Services -
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Una vez que los usuarios han sido creados, es posible imprimir el ticket con las credenciales que le daran acceso
durante el tiempo contratado:

Mode: Configuration &

Guest Account Detail
SONICWALL> | Network Security Appliance Description Value
Account Name: huesped79 i
deuibriw
Fg_: Firewall Users / Enabled: Yes
» &3 Firewal settings Guest Accounts Comment: Perfil 6 horas
» ﬁ DPL-SSL Created: THU MAR 17 00:24:10 2011
» &) voP Account Expires:  Unused
» £@ AntiSpam Session Expires: Unused
3 @ VEN Guest Accounts Session Lifetime: 1 Hour
» B8 ssLven ldle Timeout: 15 Minutes |
» & Virtual Assist a  Name & Enable [ Auto-Prune e an =i
+ & users 1 huesped7d =} 1 ) (<) = E;ﬁ%_:
Status
Settings Add Guest... Generate. Export.
Local Users
Local Groups

Guest Services
Guest Accounts
Guesi Stalus

» &= High Avaiability
[l

-

Items |1 to1(ef1) Wl |»n

Statistics Configure
ul 2 (x) &

Delete All

Status: The configuration has been updated.

SONICWALL>
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Escenario de ejemplo 2

Para nuestro segundo ejemplo, vamos a modificar ligeramente el escenario anterior, afiadiendo un servidor web que
serd el encargado de autenticar a los usuarios mediante un portal cautivo personalizable.

Para configurar el acceso al portal cautivo en el servidor web, previamente es necesario importar alguno de nuestros
scripts de ejemplo en el propio servidor web, y configurar el UTM para que apunte a la URL que contiene el portal

cautivo escogido.

5

\
=
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Instalacion y configuracion del servidor web

Para este ejemplo, vamos a usar como servidor web Internet Information Server instalado sobre un servidor Windows
2003, pero es posible montar este tipo de escenarios usando un servidor diferente (p.gj., Linux) o un servidor web
alternativo como Apache.

El primer paso, seria instalar el servidor web (lIS) y el componente ASP.NET, que sera necesario para la correcta
ejecucién de nuestros scripts de ejemplo, ya que son paginas ASP escritas en lenguaje VisualBasic.

Currently installed programs: [T Show updates Sork by IName j

(@ Mozilla Firefox (3.6.15) Size  27,64MB |

(:Iil. L ... { SRR SRR T AL -I.:._ ﬂpplitatiul‘l SEI‘\FEI'
Windows Components Wizard
To add or remove a component, click the check box. & shaded box meansz that only [

Windows Components of the component will be installed. To see what's included in a component, click Deta

L “'ou can add or remove cor |
ﬁ! il Subcomponents of Application Server: :
[] % Application Server Congzole 0.0ME |
@ oy To add or remove & compar g ASENET 0.0 MB
@ Win part u;f the component will be @ Enable network, COM+ access 0.0MBE
' : Details. ] @ Enable network, DTC access 0.0 ME
ﬁ! plin Companents: % Internet Infarmation Services [115) 274 MB
.-’-'«c:u:esmriex and Ui |[] & Message Queling F.OMB
"E' Application Server

[ 38 E-mail Services

[ @i Fax Services
[ E? Indesinn Servire

Dezcrphion:  Allovws thiz computer to un A5F MET applications.

e e Total dizk zpace required: 0.0 B Ditals..

bpplication Se  Space avallable on disk: 771340 MB

Total dizk space required: 0K I Cancel

Space available on disk:

< Back | Mest = | Cancel |

« 1533

!ﬁStartl J @ @ al J q:! Internet Informatia. .. | ﬂlPrDbIema al cargar ... | i;‘;.ﬁ.dd o Remove Pro, ., “b Windows Compon... J [/
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En segundo lugar, tendriamos que copiar alguno de los scripts de ejemplo en el directorio por defecto de nuestro
servidor web, que en este caso es C:\InetPub\wwwroot.

Nuestros scripts de ejemplo se pueden descargar desde la siguiente URL:

ftp://avbpartner:so3wrlaS9@ftp.sonicwall.eu.com/Restricted/Alex/Firmwares/UTM/Wireless/Hotspots/SonicWALL_ASP_A
uthentication_Scripts_Library.zip

Una vez descargado el fichero zip, debemos descomprimirlo y copiar el script de ejemplo elegido en el directorio
C:\InetPub\wwwroot del servidor web.

netpub’, wwwrook

File  Edit Miew Favorites Tools  Help
'-:u

QBack - &3 - (¥ |,D Search | Falders | & G »x ) | -

Configurati... Address |L5 Ci\Inetpublmwsroot

Mame = | Size | Tvpe | Dake Madified | Aktributes | B
| I aspnet_client File Falder 04)03f2011 14:47

=i File Folder 04/03(2011 2:25
Eginfo @] iisstart.htm Firefo Document 21/02)2003 15:48

apagerror.gif GIF Image Z1/02[2003 1848

inskaladores

I.ﬁﬁtartl J @ @ w J g Internet Inforrmation Ser. .. |§Prublema al cargar la pa... "@ C:4 Inetpub’ wwwroot J €|« 1537

SONICWALL
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Por altimo, hemos de configurar nuestro servidor web para que pueda mostrar correctamente las paginas ASP de
ejemplo. Para ello, creamos un nuevo directorio virtual:

17; Internet Information Services (I15) Manager HE E3

"fg File  Action Miew Window Help |;|i|5|
= | E@EXEFRARPE|(2 > 10
-Eg Internet Information Services Mare | Path Skatus
= '1-5 WY IMZESWEBHOTSPO (local computer) —‘bu-,m A Inetpub v ook hm
_,_J Application Pools _ aspret_client
E‘ ) Web Sites = iisstart htm
E Eg * Explore pagerror.gif
et AP
---_,_,l aspne &P
Permissions

g Adminiskr
) Web Service £
29- Default SMTP Stark

Browse

Stop
Pause
Web Site, ..
all Tasks 3 ‘Web Site (Fram Filg),..

Wirbual Dire

Wi 3 =
e Wirtwal Directory (From file), ..

e Window From Here

Delete
Rename
Refresh
Expork List,..

Properties

Help

< | i

|Create niew W'eb virkual Direckory | |

distart| | (2 & @ |9 internet Information ... @) Problema al cargar la pa... | 1 Ctnetpubipwamnont | | @« 1538
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Le damos un nombre, y seleccionamos el directorio donde estén las paginas ASP que hemos escogido para nuestro

portal cautivo:

I Internet Information Services {I1%) Manager mEEE

‘:! File  Ackion Wiew ‘Window Help

JRETET

¢ | A XEFRER 2@ 2] m

?:g Internet Information Services

= 58 WINZKIWEBHOTSPO (local computet)
) Application Pools
=l ‘Web Sites
- = Default web Site

- I
: "'_..J aspriet_client
9 Adrministr akion
] ‘Web Service Extensions

[ Default SMTP Yirtual Server

Mame | Path | Skakus

j DY P JY N B SPRPPUT 1| | By

¥irtual Directory Creation Wizard E3 |

Web Site Content Directory
Where iz the content you want to publizh on the Web zite’?

Enter the path ta the directomy that containg the content for this Web site.

Path:
Browee. .. |

C:Alnetpubhusenwrootihmbaccept

< Back

Cancel |

:fthtal'tl J @' E @ “‘:g Internet Information ... @Prublema al cargar la pa... | [~ CilInetpubiwwawroot |

| @« 1539 |
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En la seccién Web Service Extensions del gestor de IIS, podremos verificar si la extensién ASP.NET estd permitida o no.
Para una correcta ejecucién de los scripts, es necesario habilitar este componente:

[ Internet Information Services (I15) Manager _ |3}

¥9 File Action Wiew Window Help | o T |
€= AEEFERHBE 2m 2| r mn
-F:g Internet Information Services . weh Service Extensions
=) -_149 WINZEIWEBHOTSPO (local computer)
B ":"F'p"':E_'tiD"' Pouls ¢ | web Service Extension | skatus |
EJ Web Sites : S Al Unknown CGI Extensions Prohibited
: E"E! Dﬁf‘?':'lt Web Site Al “F Al Unknown ISAPT Extensions Prohibited
""""’ m : T e @ Active Server Pages Allovwed
. - aspnet_clisnt FProhibit [*Y 45PMET w1.1.4
-4 Administration - S e
23 %ab Service Extensions Froperties Inkernet Data Conmeckor Prohibited
= Default SMTP Virtual Server Ser;er SteeieilHs Pru:iEite:
| WebDak Prahibite

Tasks

E add a rew Wb service extension. ..

2 allow all web service extensions for
specific application. ..

Ed prohibit all web service extensions

@ Qpen Help

Extended A Standard /

| | |
ft‘Startl J @ & @ “‘mg Internet Information ... (@) Meru de seleccion sobre ... | () Ci\Inetpublwsnroot | J W« 1676
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Configuracién del UTM con autenticacién externa

Una vez que el servidor web estd correctamente instalado y configurado, tendremos que configurar el UTM para que
capture las peticiones de acceso a la red de los usuarios del hotspot, y las redirija al servidor web externo para su
identificacion. Para ello, tenemos que loguearnos en el UTM, ir a la seccién de Network — Zones, seleccionar la zona
donde queremos habilitar nuestro hotspot, activar la opciéon de Enable Guest Services, habilitar la opcién de Enable
External Guest Authentication y pulsar el botén Configure:

SONICWALL> | Network Security Appliar

» B Dashboard

> E System

v @ network

Interfaces
Failover & LB
Zones

DNS

Address Objects
Services
Routing

NAT Policies
ARP

MAC-IP Anti-spoof
DHCP Server

IP Helper

‘Web Proxy
Dynamic DNS
Network Monitor

Monitoring

Mail

Web

Backup

Management

Clientes

SonicPoints

Hotspotinvitados

HotspotCorporativo

Hotspot

HackZone

Add.

Status: Ready

(98

‘ General Guest Services Wireless

Guest Services

& Enable Guest Services
Enable inter-guest communication
Bypass AV Check for Guests
& Enable External Guest Authentication: Configure.
Enable Policy Page without authentication:
Custom Authentication Page:
Post Authentication Page:
Bypass Guest Authentication:
Redirect SMTP traffic to:
Deny Networks
@ P etk Redes_Permitid

Max Guests: 10

Wireless Zone Guest Services Options:

| Ready & Enabie Dynamic Address Translation (DAT)

General

Auth Pages ‘Web Content

Local Web Server Settings

Client Redirect Protocol

HTTPS ~

External Web Server Settings

Protocol:

Web

Server: HETE oy

Connection
Timeout:

15

Host:
Hotspot-win2k3webhotspot ~

Seconds

Message Authentication

Enable Message Authentication

Authentication
Method

Advanced |
Logout

& Alow Auto Update Access Rules

Shared |
Secret:

Confirm

Shared [
Secret:

nfiguration b

() (%

(7 (%

(7 (%

Mask
Shared
Secret

| Ready

—im

Al pulsar el botén Configure, se abrird un pop-up que nos pedird informacién sobre el servidor web a donde queremos
redirigir a los usuarios del hotspot para su identificacién. En la seccién Local Web Server Settings, podremos escoger
el protocolo de redireccién de los clientes (Client Redirect Protocol), pudiendo escoger entre HTTP y HTTPS. La opcién
escogida en esta seccién hace referencia al protocolo que se usard durante el proceso de autenticacién en la
comunicacidn entre los clientes y el dispositivo UTM. Si nos fijamos en el diagrama de red de este ejemplo, veremos
gue nuestro servidor web estd instalado en una zona diferente a donde estan instalados los SonicPoints, de esta forma
forzamos a que la comunicacién entre los clientes wireless de nuestro hotspot y el servidor web pase a través del
UTM.

En la seccién de external web server settings, tendremos que configurar la IP, el puerto y el protocolo que se usara
para la comunicacién con nuestro servidor web. La opcién que escojamos en la seccién Protocol hara referencia al
protocolo que se usard en la comunicacién entre el UTM y el servidor web. Para que los clientes hotspot puedan
acceder al portal cautivo e identificarse correctamente, el UTM tiene que permitir el acceso. Si la opcién que dice Allow
Auto Update Access Rules estd habilitada, las reglas de acceso necesarias serdn creadas automaticamente.

En la seccién de Message Authentication, podremos configurar algunos pardmetros adicionales para incrementar la
seguridad de nuestro escenario hotspot durante el proceso de autenticacién. Estas opciones de seguridad van mas
alla del propésito de este documento, si estas interesado en obtener més informacién sobre estas opciones, consulta

la Guia del Administrador.

SONICWALL>
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En la pestafia Auth Page, tendremos que indicar las rutas para acceder a los scripts que previamente hemos instalado
en nuestro servidor web. Podremos introducir diferentes rutas para la pagina que queremos que se muestre para la
autenticacion (Login Page), cuando la sesién ha expirado (Session Expiration Page), cuando se ha alcanzado el tiempo
de inactividad (ldle Time Out Page) o cuando se ha alcanzado el nimero maximo de sesiones (Max Sessions Page).

En nuestros scripts de ejemplo, en lugar de tener paginas diferentes para cada una de estas opciones, tenemos una
Unica pagina o script (default.aspx), al que podemos invocar con diferentes pardmetros:

ﬁ- default.aspx - Notepad
File Edit Format ‘Wiew Help

mac=Request.querystringt 'mac™)
ufi=request.querystring"ufi")
m?mtBaseur1=Request.QueryString(“mgmtBaseur1“]
clientRedirecturl=Request.querystring"clientredirecturl™)
reg=request.quaerystring"reg")
hmac=Request.querystring( hmac")
customCode=Request.querystringcc™)

stomZode grags the <o erystring walue sent by thne SonicwWALL. Thils allows wou to

10N Expiratiaon =21, Idle Timeout anc
Then
ase CUsTtomZode

ctont color=""red”">Tu sesi0n ha expirado. Por
M
[

rec »5e na excedido el Tiempo |

1
14l

actividad. Paor

ctont color I8 *58 na alcanzado el numerno

mo de s

End If

'Set the username to the grabbed client Mac address if so configured in myvars
If userhame = "usemac" Then

usermame = mac !
End If

'Use the override class in myvars.aspx To accept untrusted certificates from the
SonicwAaLL

'This s necessary for the POST to the Sonicwall authorizing the LHM session.

System. Net, servicePointManager.Certificaterolicy = Mew acceptallcerts

'Mote - the routine helow for handling the hmac reguires the use of the sonicssL.dl11 and
Tibeay.d11 libraries.

'The DLL must bhe copied to the IIs server, and the SonicssL d11 must be registered with
"regsvr32 sonicss1.d11" -l

i@ Startl J @ @ @ J ‘"g Internet Informatio. .. | @Menu de seleccion s... | | A Inetpubiweensra, . “_,_* default.aspx - No... J 7] | e 1553

SONICWALL>



Tech Note

En la imagen de mas abajo yo he escogido como ejemplo el script Accept, al que referencio en cada uno de los menus,
pero condiferentes pardmetros (?cc=n)

General Guest Services Wireless [ General

Auth Pages ‘Web Content I Advanced |

SONICWALL> | Network Security Appliance

Guest Services External Authentication Pages E
» [ Dashboard
Manitoring Trusted
= .
b= & Enavie Guest services Login Page: [lhm/accept/default.aspx
-« & Network Mail Trusted
Enable inter-guest communication Session Expiration Ihm/acce [‘,’default i
e Web Trusted Page P SRR A0S
Failover & LB Bypass AV Check for Guests
ai %
Backu Trusted Idie Time Out Page: lhm/accept/default.aspx?cc=3
Zones 5 & Enable External Guest Authentication: Configure.
T Max Sessions Page: ?ce=
i Management Trusted Enable Policy Page without authentication et Ihm/accept/default.aspx?cc=4
Address Objects
Clientes Trusted Custom Authentication Page:
Services
Routing SonicPoints Wireless Post Authentication Page: I
NAT Polici .
ol Holspotiovitados Vikrslaes Bypass Guest Authentication:
ARP
MAC-IP Anti spoof HolspolCorporative  Wireless Redirect SMTP traffic to: <
. a
DHCP Server Hotspot Trusted Deny Networks: 3
IP Helper we |
e T & pass Networks | Redes_Permitidi
‘Web Proxy S |
Max Guests:
Dynamic DNS = add 10
Network Monitor Bl

Wireless Zone Guest Services Options

Status: Ready

| Ready
| Ready [%] Enable Dynamic Address Translation (DAT) 1

En cada uno de los scripts de ejemplo, también hay un fichero (myvars.aspx) que contiene algunas variables a las que
se hace referencia desde el script principal (default.aspx). Este fichero variara ligeramente en funcién del script que
hayamos escogido, pero en cualquier caso es conveniente revisarlo y adaptarlo a nuestro escenario. En la imagen de
mas abajo podemos ver un extracto del fichero myvars.aspx del script de ejemplo AD Auth:
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E- myvars.aspx - Notepad

File Edit Format Yiew Help
<script Tanguage="wB" runat="server":» |

'sat the TogoutPopup window flag - 0 = no popup, 1 puE

'The use of the logoutrPopup in this script s encuuraged ecause the login event is
non-exclusive.
oim logoutPopup as String = "1

IP or Name
string = "172.16.40.25

String = sonlcCspain. net

'set the retrattr to 0 to use default session and idle timeouts
'Set the retrattr to 1 to try to retrieve the session and idle timeouts from LDAP attributes.
Dim retrattr as string = ’

'Set useCH=l to use common name (e.g. "joe levy", non-Active Directory LDAP) Tor attribute
retrieval (retrattrl.

'Set useCh=0 to use saMAaCcountiame (e.g. “"jlewy”, Active Directory / windows) for attribute
retrieval.

0im usecCM as string = "0"

'If using retrattr=l, you must define the ldap attributes from which to retrieve the values
set the ldap attribute from which to retrieve the session timeout value (use is
optionall
Dim sessattr as string = “pager”

'Set the Tdap attribute from which to retrieve the idle timeout walue Cuse is optionall
Dim idleattr as string = "mobile”

'If retrattr=0, of if no attributes value can he retrieved, use the following timeout wvalues
'set the default LHM Sess1un Timeout (for when no attr1butes iz retrieved)
Dim sessTimer as string = "3600"

'Set the default LHM Idle Timeout (for when no attributes s retrieved)
pim JdleTimer as string = "300"

'set the secret for use with optional HMac auth, as configured in the Extern Guest auth config on
the sonicwAaLL -

If_'Sl:artl J [ﬁ' :é @ J rﬂ Inkernet Informatia, ., | @ Menu de seleccion s... | 0 i Inetpublwansra, ., ” & myvars.aspx - No... J (7]

« 19:19
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Ejemplos de Portales Cautivos

- Portal cautivo con normas de uso (disclaimer):

£ LHM Accept Script - Mozilla Firefox

Archivo  Editar  Wer  Historial  Marcadores  Herramientas  Ayuda

|
@ A c ! (R I |:] |http:,l',fl?z.16.60.1IZID,I'Ihm,I'accept,l'deFauIt.aspx TF T I'-" - | Google ‘,i-'
|£| Mas visitados |J Comenzat a usar Fire... |y Ultimas nokicias

J | LHM Accept Script | - | F

LHM Script Accept Powered by SonicWALL LHM

Al hacer click en el botén de Aceptar de mas abajo, esta aceptando los siguientes términos
del servicio;

1. No voy a realizar ningdn tipo de actividad ilegal desde esta red.

2. No voy a intentar abusar del ancho de banda disponible para no afectar a otros
usuarios.

3. No vovy a visitar sitios web con contenido pornografico, violento o ilegal desde esta
red.

| Terminado
Ji-'Startl J [’_LQI ,é @ J ‘_'_“g Internet Information Ser. .. “@JLHM Accept Script - M... [ CiInetpubbwesarootifb,.. J € e 19:28
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- Portal cautivo con autenticacién contra servidor Active Directory (adauth):

7} LHM ADAuth Script - Mozilla Firefox

Archiva  Editar  Wer Historial  Marcadores  Herramientas  Avuda

W c x fﬁ ID|http:,l',l'l?E.lE..E.El.1ElD,l'Ihm,l'adauth,l'cIeFauIt.aspx?sessiDnId=&ip=&mac=&uFi='ﬂ" - Ii’*|GDugle p

Mas visitados D Comenzar a usar Fire. .. |§| Ulltimas noticias

| ] LHM ADAuth Script

Autenticacion LDAPfAD Powered by SonicWALL LHM

Corninio de Autent

Limpiar Todo

Terminado

QStartl J @ e@ J ¥4 Internet Information Ser. .. ”. LHM ADAuth Script - ... | CInetpubismaroctih,. J |« 1936
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- Portal cautivo con registro de usuario (Guestbook):

7} LHM Guestbook Script - Mozilla Firefox

Archivo  Editar  Wer Historial Marcadores  Herramientas  Ayuda

w c x f.‘} ID|http:,f,l'l?Z.lEu.EuD.1EID,I'Ihm,I'guestbu:u:queFault.aspx?sessi0n1d=8dp=&mac=ﬁ'f,:'[‘ G I-:l'|ch3gIe p

Mas visitados D Comenzar & usar Fire. . Ulltimas noticias

|| Me | || LHM Guestbook Script e
LHM Guestbook Powered by SonicWALL LHM u

Gracias por tu participacion.

Eriar Limpiar Todao

Terminada

.|.§'Start-” @ g ‘ J ﬁ Intermet Information Ser.. . ”. LHM Guestbook Scrip... . = CihInetpublwrootih. . J |« 19:37
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- Portal cautivo con examen (Ihmquiz):

2} LHM Quiz Script - Mozilla Firefox

&rchivo  Editar  Wer  Historial  Marcadores  Herramienkas  Ayuda

W c x lfﬁ ID|http:,l',l'l?z.lﬁ.ﬁlil.1EID,I'Ihm,I'Ihmquiz,l'deFauIt.aspx?sessi0n1d=&ip=&mac=ﬁu.|ﬁ'i:" - Ii‘*|GuogIe P

a5 visitados D Comenzar 3 usar Fire. . Ullkimas noticias
- : : - g -

| ] LHM Quiz Script

LHM Quiz Authorization Powered by SonicWALL LHM

Bienvenido participante

Terminado

ESt:artl J @ ﬁ . J ﬁ Internet Information Ser. ., "' LHM Quiz Script - Moz... | CiInetpubiwwwroatiih,. J W« 1938
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- Portal cautivo con acceso mediante pago a través de Paypal (paypal):

£7) LHM payPal Script - Mozilla Firefox

Archivo  Editar  Wer  Hiskorial Marcadores  Herramienkas  Ayuda

v c 'R I |_] | hktp:jf172. 16.60. 1007 hmfpaypalidefaulk, aspx?sessionld=fip=amac=aufis 77 - '-" - | Google ).
|£| Mas visitados |_11 Comenzar a usar Fire... = | Ultimas noticias
| d Menu de seleccion sobre el metodo de ... | |_] LHM PayPal Script E | - | F

Acceso LHM mediante PayPal Powered by SonicWALL LHM

Compra Acceso Seguro a Internet mediante el servcio LHM de Sonicwall v |a funcionalidad Buy now the PayPal.

Los dos botones Buy Mow the mas abajo te redireccionaran al sitio web de PayPal donde podras usar tu cuenta de PayPal para adquirir 1
Hour Secure Internet Access por 0.01 euros, 0 24 Hours Secure Internet Access por 0.02 euros.

PayPal te redireccionard a un sitio seguro para realizar el pago (Payment Data Transfer (PDT) exchange). El paga (POT exchange)
comienza cuando el servidor LHM envia la petician al servidor de PayPal. La respuesta a esta petician serd analizada por el servidor LHM
para determinar si la transaccidn de PayPal ha tenida &xita, Una vez que se han intercambiada v werificado todaos los datos, el servidor
LHM autorizard el acceso durante el periodo de tiempo contratado,

El contador de tiempo de acceso se iniciard inmediatamente después de la validacion de la sesidn, ¥ puede ser usado por el Sonicw ALL
para contralar los tiempos de sesion de cada cliente. El tiempo de inactividad serd deshabilitada si lo configuramaos con el mismo valor
que el tiempo de sesian,

Por favor, selecciona "1 Hour Secure Internet Access" o "Z4 Hours Secure Internet Access", Serds redireccionado al sitio de PayPal, v
vaolveras a este sitio una vez que la transaccian hava finalizada.

1 Hour Aecess - §0.01 24 Hours &ocess -$0.02

| Terminado

& Startl J [Lé @ @ J ‘:“g Inkternet Information Ser. .. “@ LHM PayPal Script - M... | C:iInetpubiwenwrootilh. .. J g e 1232
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- Portal cautivo con generacién aleatoria de claves (random):

£ LHM Random Script - Mozilla Firefox

Archiva  Editar  Wer Historial  Marcadores  Herramientas  Avuda
I |

- c : R I |_'] |http:,l',l'l?Z.lEu.EuD.1EID,I'Ihm,I'randu:um,l’deFauIt.aspx?sessiun1d=ﬁdp=&mac=&ufi i -‘l - | Google )-'
|2 | Mas visitados |_1 Comenzar & usar Fire... = | Ultimas noticias
| ﬂ Menu de seleccion sobre el metodo de ... | |_] LHM Random Script & | = | F

Algorithmic Authentication Powered by SonicWALL LHM

Bienvenido al portal de Autenticacion Algoritmica de Sonicwall.

Introduce tu codigo para obtener acceso seguro a Internet como invitado {guest).

Lo cadigos validos no se almacenan en ningdn sitio, por lo tanto la walidacidén no se realiza contra ninguna base de datos,
Par el contrario, cuandao se introduce un codiga, éste se valida de forma algoritmiza. Una vez que el cddigo va ha sida

utilizado, se escribe en una base de datos de "codigos usados” para que no pueda ser reutilizado.

El script de validacidn reconocera codigos de 1 v 24 horas - estas caracteristicas han sido codificadas en los propios
cadigas durante su generacian.,

Introduce el cddign: I

| Terminadao

tt.‘Startl J [Lﬁ' :é @ J "fg Inkernet Information Ser. .. ”@ LHM Random Script - ... ' CiInetpubbwwaroatiih.. J |« 19235
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- Script de generacion de claves para el portal cautivo random (/generator.aspx):

£ LH™ Random Script - Mozilla Firefox

Archivo  Editar  Wer  Historial  Marcadores  Herramientas — Avuda

@ b c (B I J |http:,l',l'l?z.16.60.1DD,I'Ihm,frandu:um,l’generatDr.aspx TP T I""' - ‘ Goagle _,'r.'
|£| Mas wisitados |_-'] Comenzar a usar Fire... = Ultimas noticias
| |__1 Menu de seleccion sobre el metodao de .. | |;] LHM Random Script & | + | F

Algorithmic Authentication Passcode Generator

Wecome to SonicWALL s LHM Algorithmic Generator.

This will allow vou to create randomly generated passcodes for secure guest internet access.

“alid passcodes are not stored anywhere, so validation is not performed against any kind of database. Instead, when a
passcode s entered, it is algorithmically walidated, Once a passcode is successfully used, it is written to a "used passcode”

database so that it cannot be reused.

The validatar will recoanize 1 hour and 24 hour passcodes - these characteristics were encoded within the passcodes
thermselves during generation.

Murnber to generate: ISD

Passcode type:

24 Hours

| Terminado

1’_—‘5tart| J [Lﬂ' @ @ J "fg Inkernet Information Ser. .. ”@LHM Random Script - ... [ ChInetpublweearoatilh,., J W« 19:36
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